SILABUS KURIKULUM NETWORK ENGINEERING

Kegiatan N(alar) Kegiatan E(ksploratif) Kegiatan T(erapkan) Asesmen/Evaluasi
‘Memberikan penjelasan
terkait leaming journey
I N pelatihan, penggunaan LM,
1 [5M45 Menit Orfentasi perkenalan Praktisi Learning
Output, Project dan Ui
Kompetensi
Simulasi & Mini Case: Pi
Perangkat yang Tepat
Siswa menganalisis 3 studi kasus
derhana, misalnya:
pemaparanoleh Tutor Nendesa ingon sederhans
Jigsaw Puzzle OS! Layer & Device Penjelasan 7 layer OS1 dari el
Mappg ; Physical hingga Application, |y o ambungkan dua kantor
Siswa dibagi menjadi 7 kelompok, lengkap dengan fungsi dan e
‘masing-masing mendalami 1layer | Bagaimana menurutmu model | protokol umum Mem‘imm“ Wi diares
dari 051 Model. 0SI membantu kita memahami | Perbandingan TCPIIP danOs1 | 1+
Mengidentifikasi7 lapisan | OSI Layer (7 lapisan, fokus3  [Setiap kelompol cara kerja jaringan? (singkat sebagai tambahan
05l dan fungsinya. lapisan terbawah) Membuat kartu peran layer: wawasan) oas:
Network Fundamental Bagan s 0s1 | Pe5eTamematamiasieiaur | Menelaskan fungs TCPIP Layer |funs, contoh protokol,dan | Darisemua ayer, manayang | Pengantar peranglataringan: | €% L L i Quiz (5 soaly dan
2545 Menit : 051 dan mengenali perangkat |perangkat jaringan (end | Komponen jaringan (end device, |perangkat yang relevan. paling penting? ;
Layer & Network Devices (TCP/IP) | > angk ) en jaring: ¢ ° . perangkat jaringan berdasarkan penilaian mini case
jaringan dasar. device, , media). dia) | Menyusun diagram komunikasi ~|Kenapa? perangkat dalam LAN i
Membedakan jenis protokol | Protokol jaringan dan port (TCP, | data antar komputer dengan Router: mengarahkan lalu lintas o con poran setin
jaringan. UDP, HTTP, DN, dIl.) layer dan jika salahsatu  |antar jaringan P P
& perangkat dalam sistem
perangkat pada posisi yang tepat. | layer atau perangkatnya Hub vs Switch B o o
Lalu, perwakilan tiap kelompok | mengalami gangguan? Access Point, Modem, Network
: o Menghubungkannya dengan
membentuk tim baru (jgsaw Interface Cart
; ’ ; o layer OS! yang relevan
style) dan saling menjelaskan Diagram komunikasi data dan
peran layer masing masing. ‘b:g:mana databerpindah antar {0
Ve Diagram topologi
Penjelasan singkat fungsi
perangkat dan lapisan OS! yang
aktif
Konfigurasi 3 VLAN pada Switch
Langkah:
VLAN Puzzle: Siapa Terkoneksi? Tutor menjelaskan:
 cotasi |5 . ) Buat topolog: 1 switch, 3 PC
o mampus Konsep VL solasi Siswa Apa itu VLAN: segmentasilogis, [ote Pelo8% Sieh
: jaringan, penggunaan 1D 6 PC dengan ID VLAN berbeda. | Mengapa VLAN diperiukan dalam| ID VLAN, manfaat keamanan dan 3
Pesertamemahamikonsep | Menjelaskan fungsi VLAN e v Konfigurasi VLAN:
o Perintah VLAN dasar: vian, name, | Tantangan: sambungkan PC  |jaringan skala besar? efisiensi o
pada itchpor , switchport | sesuai VLAN yang sama, lalu ¢
mengatur | ess ks s bisa saling antara port Perintah dasar: VLAN 20:PC2
5%45 Menit |Switchi VLAN 2 VLAN h Mikrotik. : VLAN 30: P Kuis Konsep VLAN (s soal
3 enit | Switching dan eserta mampu diswitch Mikroti Konfigurasi port access dan trunk  ping. access dan trunk? vian[id], name, interface, 306 uls Konsep VLAN ( sosl)
16 Verifikasi dengan show vian, Kartu tambahan: Access Port [ switchport mode access/trunk,
segmentasijaringan trunk. N ! Konfigurasi port:
Trunk Port (dengan batasan) | Bagaimana caramendeteksi | switchport access vian[id]
ol o mend Interface PC1 — access vian 10
Studi jaringan kesalahan konfigurasi VLAN? | Perbedaan access vs trunk
troubleshooting VLAN. ! i Interface PC2 — access vian 20
dengan 3 VLAN berbeda tidak bisa ping PC D? Solusinya Perintah verifiasi: show vian
v Interface PC3 — access vian 30
apa? brief, show interfaces switchport
Uji komunikasi: pastikan antar
VLAN tidak saling ping
Buat 1 switch tambahan sebagai
trunk port dan ulangi ping
Perencanaan AlokasiIP
Tiap tim mendapat studi kasus:
’ "Sebuah kantor kecil memiliki 4
menjelaskan: departemen dengan kebutuhan:
Struktur IP Address (1Pv4), kelas | 9P & :
siswa mampu: o 50,25,10, dan s perangkat.
an pengertian 1P {IP Kelas A et mask,pengertian dan | RNCNE 20kasi P2 dengan
Address, subnet mask, dan |8 peng subnetting yang tepat."
Siswa P dan pembagian penggunaannya
Kenapa IP Address tidakbisa | Teknik subnetting: hitung jumiah
aa ¢ hitung jumlah host, | jaringan dibagikan sembarangan? host,subnet, dan rentang 1P | V8%
caramelakukan subnetting. | subnet, dan rentang IP Teknik subnetting: perhitungan | IP Puzzle Race e gan? ; subnet, dan rentang Hitung subnet dan mask untuk
. Apa dampakjka subnetting tidak | CIDR notation (misal: /24, /26)
Siswamampu menghitung | menggunakan teknik jumlah host dan subnet Tiap kelompok diberikan kartu P ] A tiap divisi
tepat dalam jaringan besar? | IP publik vs privat
pembagian jaringan subnetting. Konsep CIDR (Classless Inter- | Adds " i Tentukan rentang IP yang
Poon Pernahkah kalian mengalami | Studi kasus kantor cabang:
kebutuhan IP 1P dan subnet | Domain Routing) kebutuhan jaringan (misalnya: : ok digunakan
0 ) . 2™ | konfiik IP di sekolah atau rumah? | pembagian P antar divisi :
yang berbeda. yang sesual untuk berbagai | IP publik vs IP privat Kantor A butuh 50 host", "Lab D et Gunakan CIDR notation dan
Studi kasus p subnet p 30 perangkat"). kebmhansmni umuf‘ tentukan network address +
Membedakan 1P publik dan | untuk kantor cabang Mereka harus: broadcast
1P privat. Mengelompokkan 1P ' dal
berdasarkan kelas (A, B, C) ;T;g efisien menggunakan teknik| | etsa aringan sederhana
Menentukan mana yang publik vs Output: Lembar kerja
privat perhitungan, Tabel IP allocation
Mencocokkan IP dengan subnet per divisi
4 |5*45 Menit Routing Dasar (IPV4/IPV6) vang tepat Kuis (5 soal)
Konfigurasi IPv6 di Packet Tracer
Tutor menjelaskan: :;z:“"er cisco
Struktur alamat IPve: 28bit, ||
Tebak Alamat 1Pv6 dibag dalam 8 blok heksadesimal
siswa mampu: Siswa dibagi kelompok, tia perbedaan (P4 vs IPV6: paniang, | i,
o mampu Struktur alamat IPv6: 128-bit, e pok, tiap jumlah alamat, NAT, keamanan glah:
Menjelaskan perbedaan ~[euled 2t v BRI kelompok menerima potongan Konfigurasi alamat IPv6 pada
Siswa memahamistruktur |antara IPv4 dan IPve. h notasipr alamat 1Pv6 (dalam kartu Apamanfaat utama IPv6
ol ) Unicast, Link- hame o Jenis alamat:
alamat 1PV6 dan cara heksadesimal). dibanding 1Pv4 dalam jaringan /64
: Local, Multicast Global Unicast: alamat publik
penggunaannya dalam alamat IPv6 (global, Tantangan: modern: 10/64, gateway
sunaanny : Konfigurasi dasar 1PV ipvé } Link local: alamat lokal otomatis
konfigurasijaringan modern. |local, mulicast). e Susunalomat dengan benar | Mengapa kit perlumemahami | [
Siswa mampu menerapkan | Mengatur alamat IPv6 pada P berdasarkan jenis (globallink-  jenis jenis alamat IPv6? "
" ! 2 Verifikasi: show ipv6 interface, Multicast: komunikasi ke banyak | Vo oo
1PV di perangkat Cisco secara | interface Cisco. it transisi o ping dari PC ke router
sederhana. ping ip Jelaskan fungsi dari prefix, e.g. | dari IPv4 ke IPv62 perangl show ipv6 interface brief di
52" | atihan konfigurasi aringan IPv6
untuk melihat dan mengui 64,1128 router
e sederhana di Packet Tracer Dasar konfigurasi:
konfigurasi IPve. Kelompok tercepat dan tepat
ipv6 address 2007:db8:1/64
dapat poin. Output:
ipv6 enable et
e terface, ping v | SCre€nshot CLI konfigurasidan
P » Ping ip hasil ping
Penjelasan fungsisetiap alamat
dan hasil pengujian
Tutor menjelaskan dan
mendemokan:
. o HCP Server: 1P pool
‘Bangun Dua Duna’ DHCP Server: pengaturan P pool o 1o o or
siswa mampu: Siswa dibag per kelompok kecil DNS, lease time
DHCP Server: pool IP lease, Tiap kelompok:
Mengakifkan dan mengelola dan diberi peta skenario: Apa peran DHCP dalam NAT: fungsi masquerade, .
pengaturan DNS Konfigurasi DHCP Server di kedua| Output:
Siswa memahami dan DHCP Server di Mikrotik. ) Duajaringan (Jaringan A dan B) konfigurasi t
NAT dan router Screenshot konfigurasi DHCP,
” untuk akses masa yang harus dihubungkan dengan |client? Static Routing: route lst,
konfigurasi dasar NAT dirouter yang terkoneksi ke |NAT, dan routing
. layanan DHCP, NAT, dan static " | duarouter, dimanahanyasatu  |Bagaimana NAT bekerjajika | gateway, distance : h
Layanan Jaringan (DHCP, DNS, NAT, tati : routin internet Skema topologi 1P
5 |54 Menit routing pada perangkat Membuat static route untuk router yang terhubung ke hanya satu router terhubung ke | Monitoring: P leases, routing e amtar o8 ;
Qos) dan skenario dua aringan Routing statis antarjaringan | Log penguiian ping dan hasi
Mikrotik untuk mendukung |komunikasi antar aringan | internet. internet? tabl, test ping antar jaringan
Ujikoneksi dan pemantauan Pengujian: traceroute
skenario jaringan yang lebih | ber ¢ Mengapa kita perlu membuat | Studi kasus 2 router: subnet A | o e !
Kompleks. Mengu dan menganalisis | V"8 t2ble Tiap kelompok harus: routing secara manual antara dua subnet B < Internet Ping darisubnet A ke & Ringkasan fungsi tiap bagian
Studikasus:jaringan dengan dua Aksesinternet darisubnet B | (DHCP, NAT, route)
hasi . Mendesain alur IP jaringan? Drill cepat:
langsun router jalurintemet | yenentukan posisi NAT dan Apa hasi ping fika tidak ada route | 21 Fouter A
gsung. L4 pa hasil ping Verifikasi NAT dan routing table
routing antar jaringan?
Menyusun flow komunikasi antar Dimana seharusnya NAT
faringan
Tutor menjelaskan dan
mendemokan:
siswa mampu: Pengantar Quality of Service | “Lomba Berebut Bandwidth” Konsep dasar Qos: delay, itter, | Praktik Konfigurasi QoS di
fungsidan  [(QoS): delay, itter, throughput | (Simulasi Kompetis Trafik) throughput Mikrotik
Siswa memahami konsep e . G i
manfaat QoS dalam faringan. | Simple Queue: limit-at, maxclimit, |Siswa dibagi menjadi 3 tm: — Fungsi Simple Queue dan Tiap tim melakukan:
Quality of Service (Qos) dan _ Siapa yang “kalah” dalam . " Output:
Membedakan metode target address Tim A = Video call parameter penting (Iimit-at, max- | Konfigurasi Simple Queue untuk
pentingnya pengaturan . . ’ sebelum Qos | P
°ningnya peng: pengelolaan bandwidth: | PCQ (Per Connection Queue): | Tim B = Download file besar limit,targ; satulp
prioritas trafik aringan. " _ oac e diakifkan? Screenshot konfigurasi queue
imple Queue vs Queue T Timc = Pengenalan PCQ (Per Connection | Konfigurasi PCQ untukjaringan
. Layanan Jaringan (DHCP, DNS, NAT, ~ [Siswa mampu menerapkan o e . : : Apamanfaat adanya pembagian
6 |5%5 Menit o Membuat konfigurasi Simple | bandwidth muti-user Semua tim mencoba akses Queue) dan penggunasnnya | multiuser
Qos) konfigurasi Qos . bandwidth otomatis? . " : i | Grafik penggunaan bandwidth
Queue dan Peq [stud pan Qos: [intemet secara bersamaan tanpa |00 o O (via
itur Simpl a5 trafik untuk video call vs QoS — diamati efeknya (siapa 8 P u video call vs download speedtest, download, ping)
Queue dan PCQ di Mikrotik 8 kamu pengguna il dal Catatan hasil pengujian dan
ntuk memastikan distribusi | 021 download yang lambat?) Kondisijaringan padat? Monitoring interpretasi
untul o - i Pengujian hasil konfigurasi Lalu, guru aktifkan Simple Queue Jaringan padat? Test, Torch, Queue List bandwidth P
yane . konfigurasi QoS melaluiuji | menggunakan bandwidth test | dengan PCQ — ulangi simulasi L
kecepatan dan monitoring. | dan Torch dan bandingkan hasiinya. Identifiasi parameter Simple | dan sesudah QoS
Queue dan cocokkan dengan
fungsinya




siswa mampu:
Menjelaskan prinsip dasar
jaringan WLAN dan

Konsep dasar wireless: frekuens,

Penjelasan dan demo oleh tutor:
Prinsip dasar WLAN: SSID,

Prakt

iswa memahami prinsip kerja | perbedaannya dengan LAN | sinyal, SSID, channel dan AWLAN Detectives Sinyal i Balik frekuensi, channel, mode e
jaringan nirkabel (wireless | kabel. interferensi. wireless Output:
. Tembok" ; § Tiap kelompok:
de: ooy Dititik mana sinyal paling lemah? |Perbedaan AP Bridge, Station, .
- e 8 o Siswa diberi peta layout ruangan ' Mengatur wireless interface
jaringan kabel. utamajaringan wireless | Bridge, Station, Station Bridge. Kenapa? Station Bridge A, Screenshot konfigurasi
Siswa mampu seperti Access Point (AP), interface di Pengaturan keamanan (WPA2, i wireless interface
- o Mereka harus: e Menentukan SSID dan channel
. WLAN SSID, dan keamanan jaringan. | Mikrotik. R Kenapa lokasi AP tidak boleh | MAC filtering)
7 |5%45 Menit | Wireless Lan onan a . Memetakan lokasi potensial fogis yang digunakan ) ;
perangkat keamanan jaringan : sembarangan? Mini dril: Ringkasan lokasi AP & hasi
cnee elakuie i Access Point (AP) . i Menetapkan mode keamanan Psan ¢
Mikrotik. wireless interface di Mikrotik |WLAN (WPA2, password, MAC o X Cocokkan jenis mode wireless pengujian sinyal
} : ol Memprediksi jangkauan sinyal & . (WPA2, password)
Siswa mengenalitantangan | RouterOS. fittering). ® Apa yang bisa mengganggu | dengan fungsinya " .
ngenals " potensiinterferensi " " Menguji koneksi wireless (device
dan praktik terbaik dalam | Mengatur SSID, mode Praktik penyebaran AP indoor: |, kualitas koneksi WLAN? Kuis cepattentang keamanan | e EOR WS Log ping dan hasil kecepatan
penyebaran jaringan wireless | wireless, dan tingkat lokasi, fisik, jangkauan. ¢ WLAN dan konfigurasi SSID 8  [1okal
< " M lapangan sinyal dengan ; Melakukan uji kecepatan koneksi
indoor. dasarkoneksi | *Pe780 ST Praktik penyebaran AP indoor; | 1S
Menguji koneksi dan WLAN. P ptop di3 lokasi, hambatan, jangkauan ping
performajaringan WLAN oibalkdinding Troubleshooting umum WLAN
secaralokal. o
Di uiung ruangan
Peserta mampu:
« Menghasilkan daftar
kebutuhan & kPl layanan
jaringan.
Memetakan kebutuhan & KP |« Menyusun VLAN & IP plan
jaringan sekolah. (VLSM) untuk 25 segmen | Konteks SMK, pemangku
Menyusun desain logis (VLAN, | dengan margin pertumbuhan | kepentingan, SLA/KPI (uptime, Studi kasus “SMK Nusantara’: 2
1P, routing) dan fisk (topologi | 230% (+opsional IPv6). latensi, throughput). Estimasi gedung (3 lantai), 6 b, 300 siswa,
Kabel & Wi-Fi). « Membuat diagram logis & | trafik & pertumbuhan. Layanan: 50 guru, Internet 300 Mbps, LMS | Produk: 1-halaman
8 |5%45 Menit |Network Planning Menetapkan kapasitas, fisik awal yang konsisten. | LMS, CCTV, Wi-Fi, Internet, VolP Iokal, 10 CCTV, target uptime 99%. | Requirements & KPI Sheet
keamanan dasar, dan rencana | » Menetapkan kebijakan ACL, |(rencanal. Desain Logis (VLAN & IP Tugas: Rumuskan kebutuhan, KPI, | Formatif: ks cepat (5 soal).
keandalan. Qos, dan baseline keamanan | Plan). Desain Fisk & Kapasitas. dan asumsi kapasitas puncak
Menyusun rencana L2. Keamanan, QoS & Keandalan. (gunakan margin 30%).
implementasi, ujiterima, dan |+ Menghitung BOM dan | Implementasi, Uji & Dokumentasi
paket dokumentasi. estimasi biaya tingkat tingei
(3 tahun).
« Menyusun rencana
implementasi, uji, dan rollback|
yang terukur.
9 [5+45 Ment | praktek Industri proyek sekolah
105745 Menit | praktek Industr. o olah
11_[5°45 Menit & desiminasi
12 [5%45 Menit |Presentasi Hasil Proyek Peserta mempresentasikan
hasil provek sekolah
13_|5°45 Menit [ Uj
SILABUS KURIKULUM CYBER OPS
Sesi | Durasi Nama sesi Kegiatan Asesmen
Menyelaraskan tujuan,aturan | PESErt siap mengikuti kelas, | Gambaran Cyber Ops; eika & Uji akses platform, import Pre-test; cek kelayakan lab
1 [stas Program & Setup Lab Y araskan tuluat awura" | akses lab berfungsi, paham | AUP; alur 13 pertemuan; rubrik & | VM/akun ab, uii koneksi, | (screenshot); komitmen learning
g P & alur & rubrik. bukti artefak; setup VM/cloud lab. |  pengenalan repositori tugas contract.
) Rancang topologi sekolah
5 | 5vas wiem| Treat Landscape & Dasar saringan | Memahami ancaman & fondasi| Dapat memetakan risio dasar m;'Q;"‘f:a'/“x:‘i_‘z:g‘i:":;i | sederhan ui pingltraceroute; | - Kuis konsep; unggah diagram
Materi inti & prakik dibimbi dilingk MK g Jasi VLAN di Packet topologi + rationals
(Materi inti & pral mbing) jaringan. i lingkungan St o et duarer | simlasi i Packet opologi + rationale.
. Perimeter Security: Firewall/NAT/ACL . Menyusun ruleset minimal | St2teful s stateless; NAT/port- Konflgurzsirules & Review ruleset (peer + instruktur;
3 [ 5%5 Menit Mengamankan batas jaringan. forward; DMZ; prioritas & urutan | pfSense/OPNsense (1ab); i lalu
(Materi nti & prakik dibimbing) aman untuk skenario sekolah 20); uil buktilog sukses/tolak.
ule; logeing. lintas diizinkan/diblokir; audit log.
Network Monitoring & Packet " rore & amalis | Wireshark fiter; Netrlow; 105 | Capture skenario sean; idenifkas | " C
4 | 5*45 Menit| Analysis (Materi inti & praktik Mendeteksi anomali lalu lintas. | "o~ capeure & analists (zeek/suricata) konsep; handshake, DNS, HTTP; analisis poran temuan (105, timeline,
PCAP sederhana. rekomendasi
dibimbing] alert IDS sampel.
. Endpoint Security & Hardening Memperkuat host Menerapkan baseline €1 benchmark konsep; patch | Terapkan kebijakan local firewall | - ¢y oy 1 rdening; bukti log
S [PMEMEN raterint & praktik dibimbing) Windows/Linux hardening & logging host. mgm; host firewall Instal & konfi Sysmon/auditd; j event kunci.
P ® & & logging Sysmon/auditd; AV/EDR konsep. event berisiko rendah.
Buat struktur
Identity & Access Management (AM) | L Merancang kebijakan 1AM |~ AD/LDAP konsep; REAC/ABAC; dlompal; setel Dokumen kebijakan 1AM;
6 | 545 Menit| + Zero Trust (Materi int & praktik lengontrol akses berbasis | dasar (RBAC, MFA, least | password & MFA; prinsip Zero | PenBBuna/kelompol sete screenshot penerapan; kuis
imbng) identitas. e ot o kebijakan password; simulasi MFA o
® priviee ! pada layanan lab; audit hak akses. ¢
. Secure Network Services & Web Mengamarkan layanannti |  Mengonfigurasiayanan | "ordening DNS/DHCR; HTTRS/ILS | Deploy Nginx/reverse proxy (3bl; | ;o1 tirasi ¢ hasil uj (report
7 [P MM potert nt & praktik dibimbing) sekolah web/dns yang aman dasar, | 42521 reverse proxy; header | aktifan TLS; i header keamanan otomatis/manual)
s ® yane keamanan; WAF konsep. & redirect; review log akses.
Scan target lab
Vulnerability Management & Basic Etika pentest; Nmap/Nikto;
Menemuk Melakuki i DVWA/Metasploitabl Laporan VA
8 | 5725 Menit| enten (Mocer i & pratk enemukan & elakukan pemindaian dan | 1 PO eprop | (OVWAMetasplotable) aporan VA (temuan -> prioritas
memprioritaskan celah. | menyusun rencana perbaikan. ‘ asifikasi temuan; rancang
dibimbing) 10 ringkas.
Fase IR; chain of custody; sumber Simulasi insiden
Incident Response (IR) & Forensik X ’ »
. Menulis playbook IR & | log (endpoint, network, auth); | (phishing/malware rendah risiko); | ~ Playbook IR + laporan insiden
5+45 Menit | Dasar + SIEM (Materiinti & praktik | M i I
° ;;‘::b": ) (Materiinti & praki lenangani insiden awal melakukan triage log. MITRE ATT&CK mapping; SIEM | kumpulkan log; buat rule deteksi Singkat; peta ATT&CK.
® konsep (Wazuh/ELK). sederhana; post-incident review.
Tujuan & indikator; K3 & etika; | Susun RPP & modul praktikum;
10 | 545 Weni|proyek sekalah: Desain & Kickoff Merancang mplementasi | RPP + modul “Cyber Ops | skenario lab hemat peranat; | rancang b mini (opolog,toos, | RPP disetuji (review instruktur)
nyata di SMK. Dasar” siap pilot rubrik penilaian siswa; rencana | SOP); setup repo Git untuk | rencana proyek terdokumentasi
diseminasi internal. artefak
Teknik
M/deliver microteaching eknik demonstrasi daring; Rubrik microteaching (konten,
. ) Uji ajar dan dapatkan umpan manajemen kelas; adaptasi device | Microteaching via VC; reka sesi; ¢
11 | 5%45 Menit| Microteaching & Diseminasi 20-30 menit dengan demo, interaksi); rencana
balik terbatas; strategi diseminasi ke | peer-feedback terstruktur.
demonstrasi Iab,
- KP proyek; bukti pembelajaran | Presentasi + demo singkat artefak | - ]
12 | 5%45 Menit| presentasi Hasil Proyek Memaparkan hasi pilot & | Menyajikan artefak, metrik, | o, econ earned; rencana | (1ab, SOP, modiul) tanya jawa | "2 Presentash validasiartefak
dampak dan perbaikan. proyek.
scale-up. Danel
Lulus standar kompetensi | Teori (40%): konsep nti; Praktik | Capstone: kontig firewall, tangkap o
13 | 545 Menit| Uji Kompetensi (Teori + Praktik) Mengukur penguasaan akhir. | Cyber Ops dasar untuk & analisis trafi triage log, susun | X" U120 portofolio atefal

pengaiar.

(60%): konfigurasi, monitoring, IR
min

rencana respon.

umpan balik individu.




